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1. AMAC
Mugla Sitki Kogman Universitesi biinyesindeki bilisim cihazlarinin ve yazilimlarinin uygun
kullanim1 hakkinda standart olusturmay1 amaglamaktadir.
2. KAPSAM
Bu politika kurum ad1 altinda ¢alisan biitiin kisileri ve kurumun sahip oldugu ve kiraladig biitiin
cihazlar1 kapsamaktadir.
3. KISALTMALAR
Bu prosediirde gegen;
3.1.  MSKU: Mugla Sitkt Kogman Universitesi’ni
ifade eder.
4. TANIMLAR
5. SORUMLULUKLAR
MSKU’niin bilgi sistemlerini kullanan tiim kullanicilar1 kapsamaktadir.
6. UYGULAMA
Genel kullanim ve sahip olma ile giivenlik ve kisiye ait bilgiler asagidaki gibi agiklanmustir.
6.1.  Genel Kullamim ve Sahip Olma

a) Kurumun giivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da kurumun
biinyesinde olusturulan tiim veriler Kurumun miilkiyetindedir.

b) Kullanicilar  bilgi  sistemlerinden kendi kigisel kullanimlar1 i¢in makul seviyede
yararlanabilirler.

c) Kullanici herhangi bir bilginin ¢ok kritik oldugunu diisiiniiyorsa o bilgi sifrelenmelidir.

d) Giivenlik ve agin bakimi amaci ile yetkili kisiler cihazlari, sistemleri ve ag trafigini burada
tanimlanan politikalar ¢er¢evesinde gozlemleyebilir. Kurum, bu politika ¢ercevesinde aglari ve
sistemleri periyodik olarak denetleme hakkina sahiptir.

e) Bilgisayarlarda oyun ve eglence amacli programlar galigtirilmamalidir ve kopyalanmamalidir.

f) Bilgisayarlar iizerinden isle ilgili belgeler, resmi belgeler, programlar ve egitim belgeleri
haricinde dosya aligverisinde bulunulmamalidir.

g) Kurumda sorumlu bilgi islem personeli ve ilgili teknik personel disinda bilgisayarlar
lizerindeki ag ayarlari, kullanici tanimlar, kaynak profilleri vb. iizerinde mevcut yapilan
diizenlemeler higbir surette degistirilmemelidir.

h) Bilgisayarlara higbir surette lisanssiz program yiiklenmemelidir.
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6.2.

6.3.

i) Gerekmedikge bilgisayar kaynaklar1 paylasima agilmamalidir. Kaynaklarin paylasima agilmasi
halinde de mutlaka sifre politikasina gore hareket edilmelidir.

Giivenlik ve Kisiye Ait Bilgiler

a) Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erigimini engellemek i¢in gerekli
erisim haklar1 tanimlanmalidir.

b) Sifreleri glivenli bir sekilde saklamali ve hesap bilgileri bagska kimselerle paylasilmamalidir.
Sistem seviyeli sifreler ve kullanici seviyeli sifreler yilda en az bir kez degistirilmelidir.

¢) Biitin PC ve Laptoplar otomatik olarak 10 dakika igerisinde sifreli ekran korumasina
gegebilmelidir.

d) Bilgisayarlar giivenlik agiklarma karsi1 korunmalidir. Sadece gerekli olan bilgiler bu cihazlar
tizerinde saklanmalidir.

e) Bilgisayarin ¢alinmasi / kaybolmasi durumunda, durum fark edildiginde en kisa zamanda
yetkili kisiye haber verilmelidir.

f) Kuruma ait cep telefonu, tablet ve el terminali cihazlarinin gerekli giivenlik tedbirlerini
almaktan cihaz kullanicist sorumludur.

g) Kullanicilar bilinmeyen kimselerden gelen dosyalari agmamalidir. Ciinkii bu mailler viris, e-
mail bombalar1 ve Truva at1 gibi zararli kodlar1 igerebilir.

h) Biitiin kullanicilar agin kaynaklarinin verimli kullanimi konusunda dikkatli olmalidir. E-posta
ile gonderilen biiyiikk dosyalarin sadece ilgili kullanicilara gonderildiginden emin olunmali ve
gerekirse dosyalar sikistirtlmalidir.

Uygunsuz Kullanim
Genel olarak asagidaki eylemler yasaklanmugtir. Sistem yoneticileri bu kapsamin diginda olabilir,
Herhangi bir kullanici kurumun kaynaklarini kullanarak higbir sart altinda herhangi bir yasadisi
aktivitede bulunamaz.

6.3.1. Sistem ve Ag Aktiviteleri

Asagidaki aktiviteler higbir istisna olmadan Standartlastiriimistir.

a) Herhangi bir kisi veya kuruma ait verilerin izinsiz kopyalanmasi,

b) Kitaplarin izinsiz kopyalanmasi, magazinlerdeki fotograflarin dijital formata doniistiiriilmesi,
lisans gerektiren yazilimlarin kopyalanmast,

c) Zararh programlarin aga veya sunuculara bulastirilmas,

d) Kullanicilarin Kkendi hesabinin = sifresini  bagkalarina vermesi veya kendi hesabimi
kullandirmasi,

e) Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karisilmast,

f) Ag giivenliginin etkilenmesi, ag haberlesmesinin bozulmasi,
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g) Kullanici kimlik tanima yéntemlerinden kagilmast,

h) Program/script/komut kullanarak kullanicinin baglantisini etkilemesi,

i) Kurum bilgilerinin kurum disindan tigilincii sahislara iletilmesi,

J) Kurumun politikalar: olarak belirledigi programlar disinda kaynagi belirsiz olan programlarin
kurulmas: ve kullanmasi yasaktir.

6.3.2. E-mail ve Haberlesme Aktiviteleri

a) Kurum disindan web posta sisteminin giivenliginden emin olunmayan bir bilgisayardan
kullaniimast,

b) istenilmeyen e-posta mesajlarinm iletilmesi (Bunlar karsi tarafin dzellikle istemedigi reklam
mesajlarini igeren mailler olabilir),

c) E-posta veya telefon vasitasi ile taciz edilmesi,

d) E-posta baglik bilgilerinin yetkisiz kullanilmasi veya degistirilmesi,

e) Zincir e-postalarin olusturulmasi veya iletilmesi,

f) Yetkili kisilerin izni olmadan haber gruplarina iletilmesi yasaktir.

6.4. Yaptirinm
Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda c¢alisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri, tedarik¢i kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapulir.

7. ILGILi DOKUMANLAR
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