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1. AMAÇ 

Bu politikanın amacı Muğla Sıtkı Koçman Üniversitesi bünyesinde kullanılan internet erişimi 

hakkında bilgi güvenliği açısından standart oluşturmaktır. 

 

2. KAPSAM 

İnternet erişiminin etiğe ve yasalara uygun olarak yönetilmesini kapsamaktadır. 

 

3. KISALTMALAR  

Bu prosedürde geçen; 

3.1. MSKÜ: Muğla Sıtkı Koçman Üniversitesi’ni 

ifade eder. 

 

4. TANIMLAR 

4.1. Güvenlik Duvarı: Ağ güvenlik duvarı Muğla Sıtkı Koçman Üniversitesi’nin ağı ile dış ağlar 

arasında bir geçit olarak görev yapan ve internet bağlantısında Muğla Sıtkı Koçman 

Üniversitesi’nin karşılaşabileceği sorunları önlemek üzere tasarlanan cihazdır. 

4.2. Proxy: Web tarayıcıları gibi ara sunucu ile gerçek sunucu arasındaki iletişimin gerçekleştiği 

sunucudur. 

4.3. Active Directory: Kullanıcıların merkezi yönetiminin sağlandığı sistemdir. 

4.4. Gateway: Farklı ağ iletişim kurallarını kullanan iki bilgisayar ağı arasında veri çerçevelerinin 

iletimini sağlayan ağ donanımıdır. 

 

5. SORUMLULUKLAR 

MSKÜ’nün bilgi sistemlerini kullanan tüm kullanıcıları kapsamaktadır.  

6. UYGULAMA 

Bütün kullanıcılar ve sistem yöneticileri aşağıdaki internet erişim kurallarına uymalıdır: 

6.1. Erişim 

a) Kurum bilgisayar ağı, erişim ve içerik denetimi yapan bir Güvenlik Duvarı (firewall) 

üzerinden internete çıkacaktır.  

b) Kullanıcıların internet erişimi denetlenir, kayıt altına alınır ve regülasyonlara uygun olarak 

erişim logları temin edilir.   

c) MSKÜ’nün ihtiyacı doğrultusunda içerik filtreleme sistemleri kullanılır. İstenilmeyen siteler 

(kumar, şiddet vb.) yasaklanır. 

d) MSKÜ’nün ihtiyacı doğrultusunda şüpheli olayları, nüfuz eden saldırıları tespit etmeyi 

hedefleyen saldırı tespit ve önleme sistemleri kullanılır. 

e) Anti-virüs, internete giden veya gelen bütün trafikteki virüslere karşı gateway sistemleri 

kullanılmalıdır. 
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f) Yetkilendirilmiş sistem yöneticileri internete çıkarken bütün servisleri kullanma hakkına 

sahiptir.  

g) Bilgisayarlar üzerinden genel ahlak anlayışına aykırı internet sitelerine girilmemeli ve kural 

harici dosya indirimi yapılmamalıdır. 

h) Üçüncü şahısların kurumun internetini aynı ağda kullanmalarına izin verilmemektedir. 

 

6.2. Kullanım 

a) İnternet bağlantısı MSKÜ’nün resmi İnternet bağlantısı üzerinden gerçekleştirilmelidir.  

b) MSKÜ ağı üzerinden İnternet kullanımı sırasında, hiç kimse üniversite kaynaklarını 

kullanarak kendi kimliğini gizleyici ve başkalarına zarar verici, onları tehdit edici, uluslararası 

ve ulusal yasal haklarını ihlal edici iletişim faaliyetlerinde bulunmamalıdır.  

c) MSKÜ personel, öğrenci ve ziyaretçisi, üniversite kaynaklarını kullanarak İnternet üzerinde 

kişisel reklâm, kişisel satış faaliyetinde bulunamaz.  

d) İnternet üzerinden, standartlarda belirtilenlerden daha büyük uzunluktaki dosya transfer ve 

yükleme işlemi için MSKÜ Bilgi İşlem Daire Başkanlığı’ndan izin alınmalıdır. 

e) Konu bazında yasaklanmış web sitelerini belli yöntemler kullanarak erişmek yasaktır. 

f) İnternet üzerinden başkalarına ait gizli ve özel bilgiler yayınlanamaz.  

g) MSKÜ bilişim ağında iken, tüm kullanıcılar bağlanacakları web sitelerinin kimliğini 

denetlemek ve doğrulamakla yükümlüdür.  

h) MSKÜ Yönetimi’nden yazılı izin alınmaksızın herhangi bir biçimde üniversite adına beyanda 

ya da taahhütlerde bulunulmamalıdır. 

 

6.3. Yaptırım 

Kurumsal Bilgi Güvenlik Politikalarının ihlali durumunda çalışan personel ise personel 

yönetmeliğince belirlenmiş disiplin süreçleri, tedarikçi kurum ise sözleşmelerle ve yasalarla 

belirtilen kanunlar ve ilgili maddeleri esas alınarak işlem yapılır. 

 

7. İLGİLİ DOKÜMANLAR 

- 


