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1. AMAC
Bu politikanin amac1 Mugla Sitk1 Kogman Universitesi biinyesinde kullanilan internet erisimi
hakkinda bilgi giivenligi agisindan standart olusturmaktir.

2. KAPSAM
Internet erisiminin etige ve yasalara uygun olarak yonetilmesini kapsamaktadir.

3. KISALTMALAR
Bu prosediirde gecen; )

3.1. MSKU: Mugla Sitki Kogman Universitesi’ni
ifade eder.

4. TANIMLAR

4.1.  Giivenlik Duvari: Ag giivenlik duvar1 Mugla Sitki Kogman Universitesi’nin a1 ile dis aglar
arasinda bir gecit olarak gérev yapan ve internet baglantisinda Mugla Sitki Kogman
Universitesi’nin karsilagabilecegi sorunlar1 6nlemek tizere tasarlanan cihazdir.

4.2. Proxy: Web tarayicilart gibi ara sunucu ile gercek sunucu arasindaki iletisimin gergeklestigi
sunucudur.

4.3.  Active Directory: Kullanicilarin merkezi yonetiminin saglandig: sistemdir.

4.4. Gateway: Farkli ag iletisim kurallarin1 kullanan iki bilgisayar ag1 arasinda veri cergevelerinin
iletimini saglayan ag donanimidir.

5. SORUMLULUKLAR
MSKU’niin bilgi sistemlerini kullanan tiim kullanicilar1 kapsamaktadir.

6. UYGULAMA
Biitiin kullanicilar ve sistem yoneticileri asagidaki internet erisim kurallarina uymalidir:

6.1. Erisim

a) Kurum bilgisayar agi, erisim ve igerik denetimi yapan bir Giivenlik Duvart (firewall)
tizerinden internete ¢ikacaktir.

b) Kullanicilarin internet erisimi denetlenir, kayit altina alinir ve regiilasyonlara uygun olarak
erigsim loglar1 temin edilir.

¢) MSKU’niin ihtiyact dogrultusunda igerik filtreleme sistemleri kullanilir. Istenilmeyen siteler
(kumar, siddet vb.) yasaklanir.

d) MSKU’niin ihtiyac1 dogrultusunda siipheli olaylari, niifuz eden saldirilar1 tespit etmeyi
hedefleyen saldir1 tespit ve dnleme sistemleri kullanilir.

e) Anti-viriis, internete giden veya gelen biitiin trafikteki viriislere karsi gateway sistemleri
kullanilmalidir.
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6.2.

6.3.

f) Yetkilendirilmis sistem yoneticileri internete ¢ikarken biitiin servisleri kullanma hakkina

sahiptir.

0) Bilgisayarlar tizerinden genel ahlak anlayisina aykiri internet sitelerine girilmemeli ve kural

harici dosya indirimi yapilmamalidir.

h) Ugiincii sahislarin kurumun internetini ayn1 agda kullanmalarina izin verilmemektedir.

Kullanim

a)
b)

c)
d)

e)
f)
9)

h)

Internet baglantiss MSKU’niin resmi Internet baglantisi iizerinden gerceklestirilmelidir.
MSKU ag iizerinden Internet kullanimu sirasinda, hi¢ kimse iiniversite kaynaklarmni
kullanarak kendi kimligini gizleyici ve bagkalarina zarar verici, onlari tehdit edici, uluslararasi
ve ulusal yasal haklarini ihlal edici iletisim faaliyetlerinde bulunmamalidir.

MSKU personel, dgrenci ve ziyaretcisi, iiniversite kaynaklarmi kullanarak internet iizerinde
Kisisel reklam, kisisel satis faaliyetinde bulunamaz.

Internet {izerinden, standartlarda belirtilenlerden daha biiyiik uzunluktaki dosya transfer ve
yiikleme islemi i¢in MSKU Bilgi Islem Daire Baskanligi’ndan izin alinmalidur.

Konu bazinda yasaklanmig web sitelerini belli yontemler kullanarak erigsmek yasaktir.
Internet {izerinden baskalarina ait gizli ve 6zel bilgiler yayimlanamaz.

MSKU bilisim aginda iken, tiim kullanicilar baglanacaklar1 web sitelerinin kimligini
denetlemek ve dogrulamakla yiikiimlidiir.

MSKU Yénetimi’nden yazili izin alinmaksizin herhangi bir bicimde iiniversite adina beyanda
ya da taahhiitlerde bulunulmamalidir.

Yaptirnm

Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda c¢alisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri, tedarik¢i kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.

ILGILi DOKUMANLAR
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