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1. AMAC
Kurumdaki biitiin bilgisayarlarin efektif viriis algilama ve engelleme standardina sahip olmasi i¢in
gerekliliklerin belirlenmesini amaglamaktadir.
2. KAPSAM
Kurum agina bagli olan tiim sunucu ve bilgisayarlar1 kapsar.
3. KISALTMALAR
Bu prosediirde gegen; )
3.1. MSKU: Mugla Sitki Kogman Universitesi’ni
ifade eder.
4. TANIMLAR
4.1. Zararh Yazihm (Malware): Her tirli bilgi isleme yapabilen sistemlere zarar vermek, veri
calmak ve/veya yok etmek i¢in iiretilen yazilimlardir.
5. SORUMLULUKLAR
MSKU’niin bilisim altyapisini kullanan tiim kullanicilar1 Kapsamaktadir.
6. UYGULAMA
a) Kurum agma baglh olan tiim sunucu ve bilgisayarlar lisansli anti-viriis yazilimi ile
korunmalidir.

b) Anti-viriis giincellemeleri, anti-viris sunucusu ile yapilmalidir. Sunucular internete siirekli
bagli olmali, sunucularin veri tabanlar1 otomatik olarak gilincellenmelidir. Etki alanina bagl
istemcilerin, anti-virlis sunucusu tarafindan anti-virlis giincellemeleri otomatik olarak
yapilmalidir.

c) Anti-viriis yazilim belli araliklarla tarama gergeklestirecek sekilde yapilandirilmalidir.

d) USB depolama aygitlarini kullanmadan 6nce mutlaka viriis taramasindan gegirilmelidir.

e) Viriis vb. zararli yazilimlardan korunmak ve kurumsal bilgilerin kurum digina sizmasini
engellemek amaciyla gerekiyorsa USB bellek gibi tasmabilir cihazlarim kullanimi
engellenmelidir.

f) Viriis bulasan makineler tam olarak temizleninceye kadar agdan ¢ikarilmalidir.

g) Zararh yazilimlar1 (Malware) kurum biinyesinde olusturmak ve dagitmak yasaktir.

h) Higbir kullanict1 herhangi bir sebepten dolayr anti-viris programimi sistemden
kaldiramamalidir.

1) Sistem yoneticileri anti-viris yaziliminin siirekli ve diizenli ¢alismasi ve bilgisayarlarin
virlisten arindirilmasi igin gerekli prosediirlerin olusturulmasidan sorumludur.
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6.1. Yaptirinm
Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda c¢alisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri, tedarik¢i kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.
7. ILGILI DOKUMANLAR
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