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1. AMAC
Bu politikanin amaci sifre olusturulmasi, olusturulan sifrenin korunmasi ve bu sifrenin
degistirilme siklig1 hakkinda standart olusturmaktir.
2. KAPSAM
Bu politika kullanici hesab1 olan sistem ve uygulamalarinin sifreleme yontemlerini
kapsamaktadir.
3. KISALTMALAR
Bu prqsedﬁrde gecen,
3.1. MSKU: Mugla Sitk1 Kogman Universitesi’ni
ifade eder.
4. TANIMLAR
4.1. Gicli Sifre: Kiigiik ve biiyiik karakterlere sahip hem dijit hem de noktalama karakterleri ve
ayrica harflere sahip, en az sekiz adet alfa-numerik karaktere sahip olan sifredir.
4.2.  Zayf Sifre: Sadece kiigiik karaktere sahip, sadece harf veya rakamdan olusan, kisisel bilgi igeren
ve sekiz adet karakterden az olan sifredir.
5. SORUMLULUKLAR
MSKU’niin bilisim alt yapisini kullanan tiim kullanicilar1 kapsamaktadir.
6. UYGULAMA
Sifre bilgisayar giivenligi i¢in Onemli bir Ozelliktir. Kullanici hesaplart i¢in ilk giivenlik
katmanidir. Zayif secilmis bir sifre ag giivenligini tiimiiyle riske atabilir. Kurum caliganlar ve
uzak noktalardan erisenler asagida belirtilen kurallar dahilinde sifre belirlemekle sorumludurlar.
6.1.  Genel Sifre Giivenligi

a) Biitiin sistem seviyeli sifreler (6rnek, root, administrator) en az yilda bir kere degistirilmelidir.

b) Biitiin kullanici seviyeli sifreler (6rnek, e-posta, web vs.) en az yilda bir kere degistirilmelidir.

c) Herhangi bir kisiye telefonda sifre verilmemelidir.

d) Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

e) Ust yoneticiye veya diger birim personellerine sifreler soylenmemelidir.

f) Kullanici, sifresini bagkasi ile paylasmamali, kagitlara ya da elektronik ortamlara
yazmamalidir.

g) Bir kullanici ad1 ve sifresi ayn1 anda birden ¢ok bilgisayarda kullanilmamalidir.
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6.2.

6.3.

h) Kablosuz baglanti i¢in kisa siireli misafirlere misafir aginda gegici stireli kullanici sifresi
olusturulur. Uzun siireli misafirler (gorevli gelenler) i¢in kurumsal kullanict adi ve sifresi ile
kurumsal hesap olusturulur ve personel giivenligi ve diger politikalara uygun davranmakla
yikiimlidir.

Bilgi Islem Sistemleri Sifre Giivenligi

a) Biitiin sistem seviyeli sifreler (6rnek, root, administrator) yilda en az bir kere degistirilmelidir.

b) Sistem yoneticisi her sistem igin farkl: sifreler kullanmalidir.

¢) Kurum ¢alisan1 olmayan harici kisiler i¢in agilan kullanici hesaplarinin sifreleri de kolayca
kirilamayacak giiglii bir sifreye sahip olmalidir.

d) Yonetici erisim sifreleri kapali bir zarfta imzali olarak Kurum kasasinda saklanmali ve
gereksiz  yere ag¢ilmamalidir. Zarfin agilmast durumunda Kurum yetkilileri de
bilgilendirilmelidir.

Genel Sifre Olusturma Kurallan

Sifreler degisik amaglar i¢in kullanilmaktadir. Bunlardan bazilari: Kullanici sifreleri, Web erisim
sifreleri, e-posta erisim sifreleri, ekran koruma sifreleri, yonlendirici erisim sifreleri vb. biitiin
kullanicilar giiglii bir sifre se¢imine 6zen gostermelidir.

Giicli sifreler asagidaki karakteristiklere sahiptir;

a) Kiiciik ve biiyiik karakterlere sahiptir (A -Z, a-z).
b) Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir (0 - 9,!,@,&=(,}?,\).
c) En az sekiz adet alfa-numerik karaktere sahiptir.

Zayf sifreler asagidaki karakteristiklere sahiptir;

a) Sifreler sekizden daha az karaktere sahiptir.
b) Sifreler sozliikte bulunan bir kelimeye sahiptir.
c) Sifreler asagidaki gibi ortak degere sahiptir:
e Kisinin sahsi bilgilerini igeren kelimelerden olusur (Adi, soyadi, dogum tarihi, aile
fertlerinin isimleri veya bas harfleri, tuttugu takim, evlilik yildoniimii vb.),
e Bilgisayar terminolojisi, isimleri ve komutlardan olusur,

e “universite” , “Mugla Sitk1 Kogman” , “MSKU” gibi kurumla eslesebilecek kelimelerden
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olusur,

e AaaBb, gwerty, qazwsx, 123321 gibi sirali harf veya rakamlardan olusur.

Sifre Koruma Standartlar:

Kurum biinyesinde kullanilan sifreler kurum disinda herhangi bir sekilde kullanilmamalidir ve
kimse ile paylasitimamalidir. Ilgili sifreler Kuruma ait gizli bilgiler olarak diisiiniilmelidir. Degisik
sistemler i¢in farkl: sifre kullanilmalidir.

a) Herhangi bir kisiye telefonda sifre vermek,

b) E-posta mesajlarinda sifre belirtmek,

¢) Ust yoneticiye sifreleri soylemek,

d) Bagkalar1 oniinde sifreler hakkinda konusmak,

e) Aile isimlerini sifre olarak kullanmak,

f) Is yerinde bulunulmadig1 durumlarda is arkadaslarina sifreleri bildirmek,
g) Uygulamalardaki “sifre hatirlatma” 6zelliklerini segmek.

Yukarida belirtilen eylemlerin kesinlikle yapilmamasi gerekmektedir.

Yaptirinm

Kurumsal Bilgi Giivenlik Politikalarmm ihlali durumunda ¢alisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri, tedarik¢i kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak iglem yapilir.
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