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1. AMAC
Bu politika, Mugla Sitk1 Kogman Universitesi’nin bilgisayar aginda bulunan kablosuz cihazlarin
gerekli giivenlik tedbirlerinin alinmasin1 amaglamaktadir.
2. KAPSAM
Bu politika kurum biinyesinde kullanilabilecek biitiin kablosuz haberlesme cihazlarim
kapsamaktadir.
3. KISALTMALAR
Bu prosediirde gegen;
3.1.  MSKU: Mugla Sitkt Kogman Universitesi’ni
3.2.  VPN: Virtual Private Network (Sanal Ozel Ag)’ii
3.3.  SSID: Service Set Identifier (Hizmet Seti Kimligi)’i
3.4.  WPA: Wi-Fi Protected Access (WIFI Korumali Erisim)’i
ifade eder.
4. TANIMLAR
4.1. WPA-2: Kablosuz bilgisayar aglarin1 giivenceye almak igin gelistirilen, giivenlik protokol ve
sertifika programlaridir.
4.2. SSID: Kablosuz ev aglart veya baglanti noktalarinin kKimligini tanimaya ve giris yapmaya
yardimci olan isimlerdir.
4.3.  VPN: Farkli bir noktadaki bagka bir agdan internete baglanmay1 saglayan sistemdir.
5. SORUMLULUKLAR
MSKU’niin kablosuz erisim altyapisimi kullanan tiim kullanicilar1 kapsamaktadir.
6. UYGULAMA

Biitiin kablosuz erisim cihazlari (Access Point, Modem vb.) Bilgi Islem Daire Baskanlhig

tarafindan onaylanmis olmalidir ve belirlenen giivenlik ayarlarini kullanmalidir.

a) Gigli bir sifreleme ve erisim kontrol sistemi kullanilmalidir.

b) Bilgi islem Daire Baskanlig1 tarafindan erisim cihazlarindaki firmwareler diizenli olarak
giincellenmelidir. Bu, donanim {ireticisi tarafindan ¢ikarilan giivenlik ile ilgili gincellemeleri
saglar.

) Erisim cihazlarinin kolayca erisilebilir bir yerde olmamasi gereklidir. Ciinkii cihaz
resetlendiginde (cihazin ilk ayarlara geri donmesi) fabrika ayarlarina geri donebilmekte ve
giivenlik a¢1g1 olusturabilmektedir.

d) Cihaza erisim igin gii¢lii bir sifre kullanilmalidir. Erisim sifreleri varsayilan ayarda
birakilmamalidir.

Hazirlayan
Bilgi Giivenligi Ekibi

Kontrol Eden
Bilgi Islem Daire Bagkanlig

Onaylayan
Rektor Yardimeisi
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e) Varsayilan SSID isimleri kullanilmamalidir.

f) Erisim cihazlar tizerinden gelen kullanicilar Firewall iizerinden aga dahil olmalidir.

g) Erisim cihazlar1 bir yonetim yazilimi ile devamli olarak gozlemlenmelidir.

h) Misafirler i¢in T. C. kimlik veya pasaport numaralarinin alindig1 ve dogrulandigi SMS ile yetki
kodu gonderilen bir sistem ile internet erisimi verilmesi saglanmalidir.

1) Kablosuz aga dahil olan kullanicilar, kisisel bilgisayarlarinin giivenliginden kendileri
sorumludur.

J) Erisim loglari en az iki y1l saklanmalidir.

6.1. Yaptirnm
Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda c¢alisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri, tedarik¢i kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.
7. ILGILI DOKUMANLAR
Hazirlayan Kontrol Eden Onaylayan
Bilgi Giivenligi Ekibi Bilgi Islem Daire Bagkanlig Rektor Yardimeisi
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