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1. AMAÇ 

Bu politika, Muğla Sıtkı Koçman Üniversitesi’nin bilgisayar ağında bulunan kablosuz cihazların 

gerekli güvenlik tedbirlerinin alınmasını amaçlamaktadır. 

 

2. KAPSAM 

Bu politika kurum bünyesinde kullanılabilecek bütün kablosuz haberleşme cihazlarını 

kapsamaktadır.  

 

3. KISALTMALAR  

Bu prosedürde geçen; 

3.1. MSKÜ: Muğla Sıtkı Koçman Üniversitesi’ni 

3.2. VPN: Virtual Private Network (Sanal Özel Ağ)’ü 

3.3. SSID: Service Set Identifier (Hizmet Seti Kimliği)’i 

3.4. WPA: Wi-Fi Protected Access (WİFİ Korumalı Erişim)’i 

ifade eder. 

 

4. TANIMLAR 

4.1. WPA-2: Kablosuz bilgisayar ağlarını güvenceye almak için geliştirilen, güvenlik protokol ve 

sertifika programlarıdır. 

4.2. SSID: Kablosuz ev ağları veya bağlantı noktalarının kimliğini tanımaya ve giriş yapmaya 

yardımcı olan isimlerdir. 

4.3. VPN: Farklı bir noktadaki başka bir ağdan internete bağlanmayı sağlayan sistemdir. 

 

5. SORUMLULUKLAR 

MSKÜ’nün kablosuz erişim altyapısını kullanan tüm kullanıcıları kapsamaktadır.  

6. UYGULAMA 

Bütün kablosuz erişim cihazları (Access Point, Modem vb.) Bilgi İşlem Daire Başkanlığı 

tarafından onaylanmış olmalıdır ve belirlenen güvenlik ayarlarını kullanmalıdır. 

a) Güçlü bir şifreleme ve erişim kontrol sistemi kullanılmalıdır.  

b) Bilgi İşlem Daire Başkanlığı tarafından erişim cihazlarındaki firmwareler düzenli olarak 

güncellenmelidir. Bu, donanım üreticisi tarafından çıkarılan güvenlik ile ilgili güncellemeleri 

sağlar. 

c) Erişim cihazlarının kolayca erişilebilir bir yerde olmaması gereklidir. Çünkü cihaz 

resetlendiğinde (cihazın ilk ayarlarına geri dönmesi) fabrika ayarlarına geri dönebilmekte ve 

güvenlik açığı oluşturabilmektedir. 

d) Cihaza erişim için güçlü bir şifre kullanılmalıdır. Erişim şifreleri varsayılan ayarda 

bırakılmamalıdır. 
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e) Varsayılan SSID isimleri kullanılmamalıdır.  

f) Erişim cihazları üzerinden gelen kullanıcılar Firewall üzerinden ağa dahil olmalıdır. 

g) Erişim cihazları bir yönetim yazılımı ile devamlı olarak gözlemlenmelidir.  

h) Misafirler için T. C. kimlik veya pasaport numaralarının alındığı ve doğrulandığı SMS ile yetki 

kodu gönderilen bir sistem ile internet erişimi verilmesi sağlanmalıdır.  

i) Kablosuz ağa dahil olan kullanıcılar, kişisel bilgisayarlarının güvenliğinden kendileri 

sorumludur. 

j) Erişim logları en az iki yıl saklanmalıdır. 

 

6.1. Yaptırım 

Kurumsal Bilgi Güvenlik Politikalarının ihlali durumunda çalışan personel ise personel 

yönetmeliğince belirlenmiş disiplin süreçleri, tedarikçi kurum ise sözleşmelerle ve yasalarla 

belirtilen kanunlar ve ilgili maddeleri esas alınarak işlem yapılır. 

 

7. İLGİLİ DOKÜMANLAR 

- 


