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1. AMAC
Bu politikanin amaci herhangi bir yerden kurum c¢alisanlarinin veya tedarikgilerin kurumun
bilgisayar agina erismesine iligkin standartlar1 saptamaktir.
2. KAPSAM
Bu politika kurumun biitiin ¢alisanlarini, sozlesmelileri veya tedarik¢ileri ve kisaca kurumun
herhangi bir birimindeki bilgisayar agina uzaktan veya yakindan erisen biitiin kisi ve kurumlari
kapsamaktadir.
3. KISALTMALAR
Bu prosediirde gegen; )
3.1.  MSKU: Mugla Sitk1 Kogman Universi.tesi’ni
3.2.  VPN: Virtual Private Network (Sanal Ozel Ag)’ii
ifade eder.
4. TANIMLAR
4.1.  VPN: Farkli bir noktadaki baska bir agdan internete baglanmayi saglayan sistemdir.
5. SORUMLULUKLAR
MSKU’niin uzaktan erisim altyapisini kullanan tiim kullanicilar1 kapsamaktadir.
6. UYGULAMA

Uzaktan erigim i¢in yetkilendirilmis iiniversite ¢alisanlari veya tiniversitenin bilgisayar agina

baglanan diger kullanicilar, yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.

a) Internet iizerinden kurumun herhangi bir yerindeki bilgisayar agina erisen kisi veya kurumlar
VPN teknolojisini kullanacaktir. Bu, veri biitiinliigiiniin korunmasi, erigsim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamliligini saglayacaktir. VPN teknolojileri
IpSec VPN, L2TP, SSL VPN, PPTP vb. protokollerinden birini icermelidir.

b) Uzaktan erisim giivenligi denetlenmelidir. Kontrol tek yonlii sifreleme (one time password
authentication) veya giiglii bir passphrase (uzun sifre) destekli public /private key sistemi ile
yapilmahidir. Daha fazla bilgi i¢in PLT.06 Sifre politikasina bakiniz.

¢) Uzaktan erisim gergeklestiren kullanicilarin veya tedarikgilerin erisim sifreleri yilda bir kere
degistirilmelidir. Verilen sifreler kurumun sifreleme politikasina uygun olmalidur.

d) Uzaktan erisim gerceklestiren tedarikgiler kurum bilgisinin ekran ¢iktisini alamaz, transfer
edemez ve kurum digina ¢ikartamaz. Aksi taktirde olusacak yasal yiikiimliiliklerden sorumlu
tutulacaklardir.

e) Kurum c¢alisanlar1 higbir sekilde kendilerinin login (baglanti) ve e-posta sifrelerini aile
bireyleri dahil olmak tizere hi¢ kimseye vermemelidir.
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f) Kurumun agina uzaktan baglanti yetkisi verilen ¢alisanlar veya sozlesme sahipleri baglanti
esnasinda ayn1 anda bagka bir aga bagli olmadiklarindan emin olmalidir.

g) Calisanlar kurum ile ilgili c¢alismalarinda kurumun disindaki e-posta hesaplarini
kullanmamalidir.

h) Uzaktan baglananlar makinesinde zararli kod, truva ati vb. oldugundan siipheleniyorsa
baglantiy1 gergeklestirmemelidir.

i) Uzaktan erisim yontemi ile kuruma erisen bilgisayar aginda giivenlik tedbirleri alinmis
olmalidir (Orn: Firewall, domain altyapis1 vb.).

J) Kurum agina erisecek tiim kullanici ve tedarikgiler ile gizlilik s6zlesmesi yapilmis olmalidir.

K) Gorev degisikligi/isten ayrilma durumunda kullanici kimlikleri ve hesaplart ayni giin
kaldirilmalidr.

I) Kurum, uzaktan erisim verdigi kullanict veya tedarik¢ilerde alinmasi gereken giivenlik
tedbirlerinde herhangi bir aksaklik goérdiigiinde uzaktan erisim baglantisin1  eksiklik
diizelinceye kadar kesme hakkina sahiptir.

m)Kurum giivenli erisimin saglanabilmesi igin gerekli gordiigii takdirde kullanicinin veya
tedarik¢inin sadece belli zaman araliklarinda veya istek yapilan durumda uzaktan erigimine
izin verebilir.

6.1. Yaptirnm

Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda c¢alisan personel ise personel

yonetmeligince belirlenmis disiplin siiregleri, tedarik¢i kurum ise sozlesmelerle ve yasalarla

belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.
7. ILGILI DOKUMANLAR
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