
 

 

 

SİBER SALDIRI POLİTİKASI 

Doküman No: 

PLT.16 

Yayın Tarihi: 

25.04.2022 

Revizyon Tarihi: 

- 

Revizyon No: 

- 

  

 

 

Hazırlayan 

Bilgi Güvenliği Ekibi 

 

Kontrol Eden 

Bilgi İşlem Daire Başkanlığı 

 

 

Onaylayan 

Rektör Yardımcısı 

 

 

 

 

PLT.16  1   

 

1. AMAÇ 

Bu politikanın amacı Muğla Sıtkı Koçman Üniversitesi’nin bilgi sistemlerini; virüs, solucan, 

truva atı, zararlı kodlar ve siber saldırılara karşı koruma yöntemlerini belirlemektir. 

 

2. KAPSAM 

Bu politika, zararlı kodların bulaştığı tüm bilişim ortamlarını, elektronik iletişim medyasını ve 

depolama ortamlarını kapsar. 

 

3. KISALTMALAR  

Bu prosedürde geçen; 

3.1. MSKÜ: Muğla Sıtkı Koçman Üniversitesi’ni 

3.2. DMZ: Demilitarized Zone (Savunmasız Bölge)’u 

ifade eder. 

 

4. TANIMLAR 

4.1. Konfigürasyon: Yapılandırma. 

4.2. SPAM: Çok sayıda alıcıya aynı anda gönderilen gereksiz veya uygunsuz iletilerdir.  

4.3. Firewall: Güvenlik duvarı yazılımı, bir kural kümesi temelinde ağa gelen giden paket trafiğini 

kontrol eden donanım tabanlı ağ güvenliği sistemidir. 

 

5. SORUMLULUKLAR 

Bu politika ile ilgili gereklerin uygulamasından üniversite ağından dahili veya harici olarak 

yararlanan tüm kullanıcılar sorumludur. 

 

6. UYGULAMA      

a) Bilinmeyen ve şüpheli bir kaynaktan gelen e-posta mesaj ve ekleri açılmamalıdır.  

b) Bilgisayarlarda kullanılan tüm taşınabilir medya ortamları (disket sürücü, USB Flash Bellek, 

DVD-ROM, CD-ROM vb.) kullanılmadan önce virüs taramasına tabi tutulmalıdır. 

c) Tüm e-posta sunucuları için anti-virüs koruma yazılımı yüklenmeli; tüm e-posta ve ekleri anti-

virüs taramasından işlem öncesinde geçirilmelidir. 

d) Anti-virüs yazılımının tüm güncel imzaları merkezi olarak anti-virüs firmasının onaylı ve 

sunucusundan otomatik olarak yüklenmeli ve ilgili sunuculara dağıtımı yapılmalıdır.  

e) İnternet üzerinden kaynağı belli olmayan web sitesinden yazılım yüklemesi yapılmamalıdır.  

f) Siber saldırılarla mücadele için kullanılması yasaklanan ve kurum içinde duyurulan yazılım ve 

bileşenleri hiçbir personel tarafından kullanılmamalıdır. 
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g) Kurum personeli, e-posta veya başka yollarla kendilerine gelen ve kendilerinden istenen 

parola, kullanıcı kimlik veya gizli bilgileri iletmemeli ve böyle durumlar olursa bunu Bilgi 

İşlem Daire Başkanlığına ivedilikle bildirmelidir. 

h) Kurum personeli, kendi bilgisayarlarından Bilgi İşlem Daire Başkanlığı tarafından kurulmuş 

olan anti-virüs ve/veya SPAM koruma yazılımlarını devre dışı bırakmamalı veya 

kaldırmamalıdır. 

i) Kullanıcının kurum bilişim ağına etkileşimli olarak bağlanması için cihazında virüs, truva atı, 

solucan veya diğer zararlı kodların bulunmadığından emin olmalıdır. 

j) Kurum ağı ve önemli sunucu bileşenleri için Ağ ve Sunucu Saldırı Tespit sistemleri devreye 

alınmalıdır. 

k) Siber saldırı olması durumunda yapılacaklar aşağıdaki gibidir: 

• Siber saldırı gerçekleştiği durumlarda, Firewall üzerindeki trafik kontrol edilmeli ve 

daha önceden tanımlanmış durdurma, kara listeye alma ya da izin verme gibi saldırı 

önleme tekniklerinin uygulanması ile kontrol sağlanmalıdır.  

• Gerçekleştirilen kontrollerde uygun olmayan tanımlar düzeltilerek siber saldırının 

tekrar izlenmesi gerekmektedir.  

l)  Siber saldırı, kullanılmakta olan Firewall’da daha önceden tanımlanmış bir saldırı tekniğine 

uymuyorsa hızlıca eş zamanlı olarak saldırının tekniği incelenerek imzasının belirlenmesi 

sağlanmalı ve aynı zamanda erişim hizmetinin alındığı sağlayıcı ile iletişime geçilerek trafiğin 

türüne göre eş zamanlı olarak önlem alınmalıdır. 

 

6.1. Yaptırım 

Kurumsal Bilgi Güvenlik Politikalarının ihlali durumunda çalışan personel ise personel 

yönetmeliğince belirlenmiş disiplin süreçleri, tedarikçi kurum ise sözleşmelerle ve yasalarla 

belirtilen kanunlar ve ilgili maddeleri esas alınarak işlem yapılır. 

 

7. İLGİLİ DOKÜMANLAR 

- 


