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1. AMAC
Bu politikanin amac1 Mugla Sitki Kogman Universitesi’nin bilgi sistemlerini; viriis, solucan,
truva ati, zararli kodlar ve siber saldirilara kargi koruma yontemlerini belirlemektir.
2. KAPSAM
Bu politika, zararli kodlarin bulastig1 tiim bilisim ortamlarini, elektronik iletisim medyasini ve
depolama ortamlarini kapsar.
3. KISALTMALAR
Bu prqsedﬁrde gecen,
3.1. MSKU: Mugla Sitk1 Kogman Universitesi’ni
3.2. DMZ: Demilitarized Zone (Savunmasiz Bolge)’u
ifade eder.
4. TANIMLAR
4.1. Konfigiirasyon: Yapilandirma.
4.2. SPAM: Cok sayida aliciya ayni anda gonderilen gereksiz veya uygunsuz iletilerdir.
4.3.  Firewall: Giivenlik duvart yazilimi, bir kural kiimesi temelinde aga gelen giden paket trafigini
kontrol eden donanim tabanli ag giivenligi sistemidir.
5. SORUMLULUKLAR
Bu politika ile ilgili gereklerin uygulamasindan iiniversite agindan dahili veya harici olarak
yararlanan tiim kullanicilar sorumludur.
6. UYGULAMA

a) Bilinmeyen ve siipheli bir kaynaktan gelen e-posta mesaj ve ekleri agilmamalidir.

b) Bilgisayarlarda kullanilan tiim taginabilir medya ortamlar1 (disket siiriicii, USB Flash Bellek,
DVD-ROM, CD-ROM vb.) kullanilmadan 6nce viriis taramasina tabi tutulmalidir.

¢) Tim e-posta sunuculari i¢in anti-virlis koruma yazilimi yiiklenmeli; tiim e-posta ve ekleri anti-
virlis taramasindan islem oncesinde gegirilmelidir.

d) Anti-viriis yazilmimin tim giincel imzalart merkezi olarak anti-viriis firmasinin onayli ve
sunucusundan otomatik olarak yiiklenmeli ve ilgili sunuculara dagitimi yapilmalidir.

e) Internet iizerinden kaynagi belli olmayan web sitesinden yazilim yiiklemesi yapilmamalidir.

f) Siber saldirilarla miicadele i¢in kullanilmasi yasaklanan ve kurum i¢inde duyurulan yazilim ve
bilesenleri higbir personel tarafindan kullanilmamalidir.
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g) Kurum personeli, e-posta veya baska yollarla kendilerine gelen ve kendilerinden istenen
parola, kullanic1 kimlik veya gizli bilgileri iletmemeli ve bdyle durumlar olursa bunu Bilgi
Islem Daire Baskanligina ivedilikle bildirmelidir.

h) Kurum personeli, kendi bilgisayarlarindan Bilgi Islem Daire Baskanlig1 tarafindan kurulmus
olan anti-viris ve/veya SPAM koruma yazilimlarii devre disi birakmamali veya
kaldirmamalidir.

i) Kullanicinin Kurum bilisim agina etkilesimli olarak baglanmasi igin cihazinda viriis, truva ati,
solucan veya diger zararli kodlarin bulunmadigindan emin olmalidir.

J) Kurum agi ve 6nemli sunucu bilesenleri igin Ag ve Sunucu Saldir1 Tespit sistemleri devreye
alimmalidir.

K) Siber saldir1 olmasi durumunda yapilacaklar asagidaki gibidir:

e Siber saldir1 gergeklestigi durumlarda, Firewall tizerindeki trafik kontrol edilmeli ve
daha 6nceden tamimlanmis durdurma, kara listeye alma ya da izin verme gibi saldir1
onleme tekniklerinin uygulanmasi ile kontrol saglanmalidir.

e Gergeklestirilen kontrollerde uygun olmayan tanimlar diizeltilerek siber saldirinin
tekrar izlenmesi gerekmektedir.

I) Siber saldiri, kullanilmakta olan Firewall’da daha onceden tanimlanmis bir saldir1 teknigine
uymuyorsa hizlica es zamanli olarak saldirmin teknigi incelenerek imzasimin belirlenmesi
saglanmali ve ayn1 zamanda erisim hizmetinin alindig1 saglayici ile iletisime gecilerek trafigin
tiiriine gore es zamanli olarak 6dnlem alinmalidir.

6.1. Yaptirinm
Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda c¢alisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri, tedarik¢i kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.
7. ILGILI DOKUMANLAR
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