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1. AMAC
Bu politikanin amact Mugla Sitki Kogman Universitesi’nin VPN protokoliiniin kullanimi
hakkindaki standartlar1 belirlemektir.

2. KAPSAM
Bu politika kurumun biitiin ¢alisanlarini, s6zlesmelileri veya tedarikgileri ve kisaca kurumun
herhangi bir birimindeki bilgisayar agina uzaktan veya yakindan erisen biitiin kisi ve kurumlari
kapsamaktadir.

3. KISALTMALAR
Bu prosediirde gecen;

3.1.  MSKU: Mugla Sitki Kogman Universi.tesi’ni

3.2.  VPN: Virtual Private Network (Sanal Ozel Ag)’ii
ifade eder.

4. TANIMLAR

4.1.  VPN: Farkli bir noktadaki baska bir agdan internete baglanmayi saglayan sistemdir.

5. SORUMLULUKLAR
Bu politika ile ilgili gereklerin uygulanmasindan tiniversite agindan dahili veya harici olarak
yararlanan tiim kullanicilar sorumludur.

6. UYGULAMA

a) Uzaktan erigim i¢in yetkilendirilmis kurum caligsanlari veya kurumun bilgisayar agina baglanan
diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluklara sahip olmalidir.

b) Internet iizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya
kurumlar VPN teknolojisini kullanmalidir. Bu; veri biitlinliigiiniin korunmasi, erisim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamliligini saglamalidir. VPN teknolojileri
IpSec, SSL, VPDN, PPTP, L2TP vb. protokollerinden birini igermelidir.

c) Uzaktan erisim giivenligi siki sekilde denetlenmelidir. Kontrol tek yonlii sifreleme (one-time
password authentication, 6rnek; Token Device) veya giiclii bir passphrase (uzun sifre) destekli
public/private key sistemi kullanilmasi tavsiye edilmelidir. Daha fazlasi igin sifre politikasina
bakiniz.

d) Kurum galisanlar1 baglanti bilgilerini hi¢ kimse ile paylagsmamalidir.

e) Kurumun agina uzaktan baglant1 yetkisi verilen ¢alisanlar veya s6zlesme sahipleri baglanti
esnasinda ayni anda bagka bir aga bagl olmamalidir.
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f) Tasinabilir cihazlarda VPN ile uzaktan erisim, miimkiin olan en iist diizeyde giivenlik
yapilandirmasi ile yapilmalidir.

g) Kurum bilgisayarlar1 haricinde VPN baglantis1 yapilacak cihazlarda anti-viriis yazilimlari
kurulu ve giincel olmak zorundadir.

h) Sadece kurumun onay verdigi kullanicilar VPN’i kullanabilir.

1) VPN kullanim hakki verilen kisiler listelenmeli ve en az yilda bir kez kontrol edilmelidir.

J) Kurum gerekli gordiigii durumlarda herhangi bir uyarida bulunmadan VPN baglanti
erigsimlerini kesme hakkina sahiptir.

6.1. Yaptirnm
Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda ¢alisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri, tedarik¢i kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.
7. ILGILI DOKUMANLAR
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