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1. AMAÇ 

Bu politika Muğla Sıtkı Koçman Üniversitesi ağları üzerinde erişim, kimlik doğrulama ve 

yetkilendirme ile ilgili kuralları belirler. 

 

2. KAPSAM 

Bu politika Muğla Sıtkı Koçman Üniversitesi’nde dijital ortamlarda kullanılan sistemlere erişimi, 

kimlik doğrulamasını ve yetkilendirme kuralları ile ilgili tanımlamaları kapsar. 

 

3. KISALTMALAR  

Bu prosedürde geçen; 

3.1. MSKÜ: Muğla Sıtkı Koçman Üniversitesi’ni 

ifade eder. 

 

4. TANIMLAR 

4.1. Logon: Oturum açma. 

 

5. SORUMLULUKLAR 

Bu politika ile ilgili gereklerin uygulanmasından üniversite ağından dahili veya harici olarak 

yararlanan tüm kullanıcılar sorumludur. 

 

6. UYGULAMA 

Muğla Sıtkı Koçman Üniversitesi sistemlerine erişecek tüm kullanıcıların kimlikleri 

doğrultusunda hangi sistemlere, hangi kimlik doğrulama yöntemi ile erişeceği belirlenecektir. Bu 

faaliyetlerin gerçekleştirme yöntemi aşağıda tanımlanmıştır: 

 

a) Kurum sistemlerine erişecek tüm kullanıcıların kurumsal kimlikleri doğrultusunda hangi 

sistemlere, hangi kimlik doğrulama yöntemi ile erişeceği belirlenmelidir. 

b) Kurum sistemlerine erişmesi gereken kurum kullanıcılarına yönelik ilgili profiller ve kimlik 

doğrulama yöntemleri tanımlanmalıdır. 

c) Kurum bünyesinde kullanılan ve merkezi olarak erişilen tüm uygulama yazılımları, paket 

programlar, veri tabanları, işletim sistemleri ve logon olarak erişilen tüm sistemler üzerindeki 

kullanıcı rolleri ve yetkiler belirlenmeli, denetim altında tutulmalıdır. 

d) Erişim ve yetki seviyelerinin sürekli olarak güncelliği sağlanmalıdır. 

e) Kullanıcılar da kurum tarafından kullanımlarına tahsis edilen sistemlerin güvenliğinden 

sorumludur. 
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f) Sistemlerin başarılı ve başarısız erişim logları düzenli olarak tutulmalı, tekrarlanan başarısız 

logon girişimleri incelenmelidir. 

g) Kullanıcılar kendilerine verilen erişim şifrelerini gizlemeli ve kimseyle paylaşmamalıdır. 

h) Sistemlere bağlanan kullanıcıların yetki aşımına yönelik hareketleri izlenmeli ve yetki ihlalleri 

kontrol edilmelidir.  

 

6.1. Yaptırım 

Kurumsal Bilgi Güvenlik Politikalarının ihlali durumunda çalışan personel ise personel 

yönetmeliğince belirlenmiş disiplin süreçleri, tedarikçi kurum ise sözleşmelerle ve yasalarla 

belirtilen kanunlar ve ilgili maddeleri esas alınarak işlem yapılır. 

 

7. İLGİLİ DOKÜMANLAR 

- 


