OLAY IiHLAL BIiLDIiRIiM VE YONETIM POLITiKASI

Dokiiman No: Yayin Tarihi: Revizyon Tarihi: Revizyon No:
PLT.31 25.04.2022 - -

1. AMAC
Bu politikanin amac1 Mugla Sitki Kogman Universitesi’nin bilgi giivenligi olay ihlal siireglerini
belirlemektir.

2. KAPSAM
Bu politika, Mugla Sitki Kogman Universitesi’ne bilgi varliklarmi kullanmakta olan tiim
kullanicilar i¢in gegerlidir.

3. KISALTMALAR
Bu prosediirde gecen;

3.1.  MSKU: Mugla Sitkt Kogman Universitesi’ni
ifade eder.

4. TANIMLAR

4.1. DDOS Atag (Distributed Denial of Service Attack): Coklu sistemlerde hedef sistemin
kaynaklar1 ya da bant genisligi istilaya ugradigi zaman olusur, bunlar genellikle bir veya birden
fazla web sunucusudur. Bu sistemler saldirganlar tarafindan c¢esitli yontemler kullanilarak
bagdastirilir.

5. SORUMLULUKLAR
Bu politika ile ilgili gereklerin uygulanmasindan dahili veya harici olarak yararlanan tim
kullanicilar sorumludur.

6. UYGULAMA

a) Bilginin gizlilik, biitlinliik ve erisilebilirlik agisindan zarar gérmesi, bilginin son kullaniciya
ulagana kadar bozulmasi, degisiklige ugramasi ve baskalar1 tarafindan ele gecirilmesi, yetkisiz
erisim gibi giivenlik ihlali durumlarinda mutlaka kayit altina alinmalidur.

b) Bilgi giivenlik olay1 raporlarinin bildirilmesini, islem yapilmasini ve islemin sonlandirilmasini
saglayan uygun bir geri besleme siireci olusturulmalidir.

c) Bilgi giivenligi ihlali olusmast durumunda kisilerin tiim gerekli faaliyetleri hatirlamasini
saglamak maksadiyla bilgi glivenligi olay1 rapor formati hazirlanmalidir.

d) Giivenlik olayinin olusmasi durumunda olay aninda raporlanmalidir.
Ihlali yapan kullanici tespit edilmeli ve ihlalin sug unsuru igerip icermedigi belirlenmelidir.

e) Giivenlik ihlaline neden olan kullanicilar i¢in resmi bir disiplin siirecine bagvurulmalidir.

f) Tim kullanicilar bilgi giivenligi olayimni 6nlemek maksadiyla giivenlik zayifliklarini dogrudan
Bilgi islem Daire Bagskanligina miimkiin olan en kisa siirede rapor etmelidir.
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g) Bilgi sistemi arizalar1 ve hizmet kayiplari, zararli kodlar, DDOS ataklari, tamamlanmamis veya
yanlis is verisinden kaynaklanan hatalar, gizlilik ve biitinliik ihlalleri, bilgi sistemlerinin yanlis
kullanimi gibi farkli bilgi giivenligi olaylarini bertaraf edecek tedbirler alinmalidir.

h) Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi, tekrari 6nlemek
maksadiyla diizeltici tedbirlerin planlanmasi, uygulanmasi ve ilgili otoritelere raporlanmasi
konular1 g6z oniine alinir.

i) I¢c problem analizi, adli incelemeler veya iiretici kurumdan zararin telafi edilmesi igin aym
tiirdeki olaylarin izleme kayitlari (log) toplanmalidir.

J) Ayni olayin tekrar etmesini 6nlemek veya yiiksek etkili olaylarin olugmasini engellemek i¢in
bilgi giivenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ve tecriibe ile yeni
kontrollerin olusturulmasi gerekmektedir.

6.1. Yaptirnm
Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda c¢alisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri, tedarik¢i kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.

7. ILGILi DOKUMANLAR
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